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Basisprotectie

Weet jij wat je minimaal moet doen voor veilig internetgebruik? 

Door de volgende voorzorgsmaatregelen te nemen en online 

handelingen uit te voeren zorg jij voor een goede basisprotectie tegen 

virussen en cybercriminaliteit zoals ransomware, phishing en spoofing.
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De 8 voorzorgsmaatregelen

Scan de QR-code om te weten te komen waarom deze  

maatregelen belangrijk zijn en hoe je ze kunt toepassen.

1

Zet de automatische software 
updates van je computer en 
smartphone aan

Verwijder publieke wifi-verbindingen 
en gebruik een VPN

Gebruik voor elk account 
een uniek wachtwoord en 
werk met een Password-
manager

2

Installeer Antivirus software 
op je apparaten en zet je 
firewall aan 

3

Maak regelmatig een back-up 
van de bestanden op je 
computer en smartphone 

4

Verwijder software, apps en 
accounts die je niet of 
nauwelijks gebruikt

5

Verwijder publieke wifi-
verbindingen en gebruik een 
Virtual Private Network (VPN)

6

Gebruik een Adblocker in je 
internetbrowser 

7
Scherm je social media 
profielen af

8

Scan mij
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De 8 online handelingen

Scan de QR-code om te weten te komen waarom deze  

handelingen belangrijk zijn en hoe je ze kunt toepassen.

1
Bezoek alleen ´veilige´
websites

Verwijder publieke wifi-verbindingen 
en gebruik een VPN

Accepteer niet blindelings 
alle cookies en voorwaarden

2

Wees alert bij online winkelen 
en betalen via internet

3

Deel zo weinig mogelijk 
persoonlijke informatie op 
sociale media

4

Ga zoveel mogelijk direct naar 
een website

5

Wees wantrouwend bij ieder 
verzoek om geld of hulp, ook al 
komt dit van een bekende

6

Check de bron als je apps of 
software wilt downloaden

7
Wees kritisch bij gratis apps of 
diensten

8

Scan mij


